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一 个完全基于混沌的数字图像认证方案 

雷正桥 

(重庆工业职业技术学院 计算机系，重庆 401120) 

摘 要：基于混沌特性提出了一个新颖的数字图像认证方案．首先利用分段线性混沌映射，基于图像的特征信息， 

生成查询表和二维猫映射的参数；再利用猫映射对原始水印图像进行置乱预处理；最后根据查询表和置乱后的水 

印完成水印嵌入工作．而水印的提取和认证操作极为简便．理论分析和仿真试验表明该方案安全高效、定位精确， 

且具有简单，可行性好的特点． 
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An Entire Chaos。based Scheme for Digital Image Authentication 

LEI Zheng-qiao 

(Department of Computer，Chongqing Industry Polytechnic Co llege，Chongqing 401120，China) 

Abstract：By analyzing the limitation of the traditional image authentication schemes，a novel scheme entirely based 

on chaos is proposed for digital image authentication．A piecewise 1inear chaotic map is utilized to generate the look 

up table(LUT)and the parameter of two-dimensional Cat chaotic map，which is based on the image feature．The 

Cat ma p is used tO pre-permutate the original watermark with diffusion mechanism．On the foundation of LUT and 

the diffused waterm ark．the embedding can be completed．While the watermark extraction and authentication are 

very simple．The performance analysis and simulation demonstrate that the whole scheme is secure，efficient，and 

practicable，with simple structure and strong ability of tamper localization． 
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1 引言 

多媒体技术的高速发展，既给人们带来了巨大 

方便，同时也引出了新的问题．借助工具软件，人们 

可以非常方便地对数字图像进行任意的修改．如何 

认证法律证据图像或医疗图像等细节敏感图像的安 

全性，已经成为一个非常迫切的问题． 

在传统密码学中有关于信息认证的研究，其基 

本思路是创建并保存一段原始文件的消息摘要 

MD；如果后来该文件发生了任何修改，由于新文件 

的消息摘要 MD1将会和原来的摘要 MD不同，从 

而可以鉴别原文件是否被修改．但是这种作法没有 

充分利用数字图像自身的特点，必须将相关的摘要 
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和图像分开保存，而且无法准确地定位出图像被篡 

改的部分．在文献[1]中，数字图像 0到 255的灰度 

值被一个二值函数转换为0或1，水印是一个二维 

标识，嵌人脆弱水印的过程就是通过修改图像的像 

素灰度使其对应的转换值与水印中相应的比特相同 

来实现的，该方案具有良好的局部检测性能，可以把 

认证过程具体到每一个像素．但是该方案存在安全 

缺陷，文献[2]对此做了详细分析． 

混沌密码技术是现代密码学发展的一个重要成 

果，已经成为当前信息安全领域的一个研究热点．本 

文将数字混沌和数字水印技术结合应用到数字图像 

的实际认证活动中．我们在文献[1—2]的基础上，充 

分利用混沌的特性，设计了一个安全高效、定位精确 
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的数字图像认证方案． 

2 预备知识 

2．1 混沌应用于信息安全领域的理论基础 

混沌，作为一种普遍存在的复杂运动形式和自 

然现象，是在非线性动力系统中出现的一种确定性 

的、看起来毫无规律的类似随机过程．之所以混沌能 

被应用于信息安全领域，其理论基础包括：混沌系统 

对初始状态非常敏感；混沌系统是自相似的，它局部 

选取的混沌形态将和整体完全相似；混沌系统的动 

力学行为非常复杂，无法用概率统计的原理描述，也 

难以预测和重构；混沌系统具有遍历的特性；混沌的 

迭代过程是单向的，它每次迭代都会产生完全不同 

的结果，而对于同一个混沌系统，当其系统初始值和 

系统初始参数相同，则一定会得到完全一样的两个 

迭代序列；另外，具有确定性的 昆沌系统也易于用计 

算机来仿真实现．混沌系统具备的众多优秀性质，决 

定了它在信息安全领域广阔的应用前景口]． 

2．2 基于混沌映射设计散列函数的可行性 

散列函数是一种特殊的单向函数，包括两类：带 

秘密密钥的散列函数和不带密钥的散列函数．不带 

密钥的散列函数也可被看作是仅有一个密钥的散列 

函数． 

带密钥散列函数的定义如下：K-Hash函数 

H(·)是一个散列函数族{h ：k∈K}，对任意志E 

K，h (M)： 一 实现了消息集合 中的任意 

长度的消息M被映射为长为m的消息摘要h (M)， 

如果： 

(1)h ( 是密钥单向函数，即 

① 如果 k E K和M ∈ 被给定，h (M)容易 

获得； 

② 如果未知 k，即使 h (M)被给定，M也很难 

求出； 

③ 如果未知 k，即使 M被给定，h (M)的求解 

也很困难． 

(2)h (M)是抗密钥碰撞的函数，即：如果未知 

密钥k，希望得出M， E ：，满足M≠M 且 

h (M)一h ( )，将是困难的． 

混沌序列，天生具有散列函数所要求的单向性， 

而且它的混乱和扩散性能良好，对密钥也非常敏感， 

因此，基于混沌映射设计出性能优秀的 Hash函数 

是完全可能的．本文借鉴文献[4]提出的基于变参 

数混沌映射构造单向Hash函数构造的思想，利用 

混沌映射对图像的特征块进行“类散列”处理． 
一

维分段线性混沌映射定义为 

X(￡+ 1)一 FP(X( ))一 

(1一X( )一尸)／(0．5一P)， (1) 

l 0．5≤X( )<1一P 

l(1一X( ))／P，l—P≤X( )≤ 1 

式中，x∈[O，1]，P∈(0，0．5)．该迭代系统是混沌 

的，其输出序列{x( ))在[0，1]上遍历，且具有良好 

的自相关特性呈 形态．系统的不变分布函数 

厂*(z)一1，可知系统在[0，1]上均匀分布．以上特 

性为构造单向Hash函数提供了有利的条件． 

2。3 利用二维猫映射实现数字图像的高效置乱 

文献[5—6]提出对于图像信息加密需要重新设 

计一类适合其数据特点的算法，并利用Baker映射、 

标准映射和猫映射等复杂混沌系统实现了对数字图 

像的有效加密．本文借鉴这种思想，利用广义猫映射 

完成原始水印图像的位置置乱预处理． 

二维猫映射定义为 

( )一( )( ) =c( 

猫映射除了具备混沌的一般属性，还有一些更 

重要的特性：行列式 f C l一1，表明它是一个没有吸 

引子且保面积的映射；而且，它还是一个一一映射， 

矩阵内的每一点将被唯一地变换到矩阵内的另一 

点．将猫映射作以下推广就成为广义猫映射：首先将 

相空间推广为{0，1，2，⋯，N一1)；将方程推广为最 
一 般的二维保面积方程： 

( 一(； d N—c( 

式中，口，b yc，d为正整数，其保面积的性质要求l C} 

一ad—bc一 1．由于广义猫映射系统中的系数都是 

整数，所以能很方便地利用它对图像进行处理． 

3 方案设计 

3．1 方案描述 

Yeung—Mintzer原始方案[1]：首先，在密钥的控 

制下，一个查询表LUT被生成，该密钥与图像是没 

有关系的．一旦查询表生成，就相当于一个二值转换 

函数厂：{0，1，⋯，255)一 {O，1)，可以实现将图像 

． 的灰度值0到255转换为0或1的值．待嵌入的水印 
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b是一个和原图大小相同的二值图像，在水印嵌入 

过程中，利用查询表 LUT来控制图像像素值 I(i， 

)的修改，使得修改后的图像灰度值 I(i， ) 在查 

找表中的映射值正好等于二值水印图像，即：b(i， ) 
一 厂(I(i， ) )．但是，下面的攻击方法可以攻破这 

个方案：(1)水印b和转换函数厂被估计出来：因为对 

于每一幅已嵌入水印的图像，其特定的位置( ， ) 

将一定对应相同的水印标识比特b(i， )，如果攻击 

者掌握了足够多的已嵌人水印图像，就完全可以确 

定出查询表LUT和映射函数，从而可以估计出水印 

b．(2)拼贴攻击：如果攻击者获得了足够多的已嵌人 

水印图像，通过测试这些图像可以获得一组图像局 

部块，这些块可以通过认证，而攻击者如果将这些图 

像的局部块拼贴起来，并保持其在图像中的位置不 

变，就可以伪造出新的嵌入水印的图像，而该伪造图 

像可通过认证． 

经过分析，我们认为这两种攻击之所以可以成 

功，关键是因为即使是不同的嵌入水印图像，它们在 

图像的固定位置上嵌入的信息是相同的，改进的思 

路是必须使局部位置的嵌入信息随图像的不同而 

改变． 

我们的方案：在图像中选取重要的局部像素块 

作为其图像特征，不失一般性，本文选取位于图像中 

间的8×8的局部块{L， =：=1，⋯，N)，共N一64个 

像素．在一些特殊应用中，还可以根据需要选用其他 

图像特征．秘密取定分段线性混沌映射的初值 XO、 

H。∈[0，1]作为密钥 K．在算法中引入了cBC模 

式，在迭代过程中根据上一次的迭代值和不同位置 

的图像灰度值来动态确定混沌方程的参数 P；通过 

1 ～ N 、(N+ 1) ～ 2N 、(2N+ 1)m～ 3N出和 

(3N+1)出～4N出这4个单元共256次迭代，使得最 

终迭代值与图像特征的所有像素紧密相关．算法具 

体描述如下： 

(1)依次将待处理图像特征块的灰度值线性变 

换为0～ 1之间的数．这样整个特征块将得到一个 

大数组，记为 c，数组长度即特征块的像素数 N 
一 64． 

(2)分段线性混沌映射的迭代过程如下： 

1 ：Pl一 (C1+ Ho)／4 E Eo，0．5)，X1一 

FP1(Xo)E[0，1]； 

2nd～N ：Pi一(C +X卜1)／4∈Eo，0．5)，Xi 
—  (X卜1)∈ [0，1]； 

(N+1) ：PⅣ+1一(CN+XN)／4 E Eo，0．5)， 

X 1一FP (XN)E Eo，13； 

(N+2) ～ 2N ：P 一 (C(2 汁1)+X卜1)／4 E 

Eo，0．5)，Xf— (X卜1)∈Eo，1]； 

(2N+1) ：P2卅1一(C1+Ho)／4 E Eo，0．5)， 

x 一 (x卜 )∈Eo，1]； 

(2N+2) ～ 3N ：P 一(C(卜2Ⅳ)+X卜1)／4 E 

[0，0．5)，X —F (X卜1)E Eo，1]； 

(3N+1) ：P3肿1一(CN+X3N)／4∈[0，0．5)， 

X3卅1一FP ( )E[0，1]； 

(3N+2)m～4N ：P 一 (C(4 斗1)+X卜1)／4 

∈Eo，0．5)，X —F (X卜1)∈Eo，1]． 

(3)将迭代结果序列 {7"／一1，⋯，4N)按下式 

转化为查询表 LUT( ){ 一1，⋯，4N)；取出X4N 

经线性变换转化为二进制数后，直接从其小数部分 

中抽取18 bit，作为下一步猫映射所需的参数． 

LUT(i)= 
∈

E 0．

，

2

．

5,0．7

U(0

53

I-o 0 25) ．75'175 ] l 1，X ∈ ，． U(0． ，1] 

(4) 

(4)用猫映射对原始水印 b进行位置置乱预处 

理成为待嵌入水印66： 

水印图像被作为广义猫映射的初始值，开始进 

行迭代置乱，需要先保证映射的独立参数 口、b d 

被指定．为了既便于软件实现，又保持保面积的性质 

要求 I C I—ad一 一1，采用的方案是分别取n，b， 

c，d一1，各自对应4种参数取法： 

／1 b 、 ／ 口 1、 

I f bf+1』’Iad一1 d J’ 

( bc b ) 
每种取法有两个独立的参数．将 (3)中取出的 

18 bit中的1～2 bit用来确定是取这4种参数方式 

中的哪一个；剩下的3～10 bit和11～18 bit分别代 

表其中两个独立参数的值．至于迭代的次数可以暂 

时取为一个定值 2． 

(5)根据查询表 LUT和置乱后的水印 来改 

变原图的灰度值，嵌入水印： 

设图像的( ， )像素处需嵌入水印比特bb(i， 

)，则修改图像的灰度 I(i， )使得 ( ， )一 

LUT(II( ， ))，其中Ⅱ( ， )是修改后的像素灰度 

值，且须保证对像素的修改应使I(i，J)和II(i， )的 

距离最小． 

(6)保证图像特征{L， 一 1，⋯，N)不变，完 

成其他所有像素的修改． 

(7)水印提取及认证： 

提取水印必须具有密钥K．用和嵌入水印时相同 
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的方法产生I肼 ，根据待认证图像的像素HI(i， )和 

查询表 LUT即可提取出图中所嵌入的水印hhb，并与 

真实的水印 进行客观的比较．整个过程逐个像素地 

进行．如果存在不同的比特，我们就用灰度值 255(即 
一 个白点)来表示图像中被篡改的位置．最后，根据白 

点的数量多少和分布位置，就能够实现对该图像被修 

改的程度及局部位置的判断和定位． 

3．2 方案性能分析 

3．2．1 安全性分析 

本方案把整个算法的安全性建立在密钥 K的 

安全性上，完全符合现代密码学的基本观点．先利用 

分段线性混沌映射，基于图像的特征信息，生成查询 

表LUT和二维猫映射的参数；再利用猫映射对原始 

水印图像进行置乱预处理；最后根据LUT和置乱后 

的水印完成水印嵌人工作；而水印的提取和认证操 

作非常简单． 

前文已经指出，Yeung-Mintzer原始方案易被 

攻击的根本原因是因为不同的嵌入水印图像在图像 

的固定位置上含有相同的嵌入信息．在本方案中，由 

图像特征的唯一性和混沌系统的初值(密钥)敏感 

性、单向性等众多特性，可以确保在不同图像的固定 

位置上需要嵌入的水印图像是无法事先确定的．而 

正是这种不确定性，使得攻击者能够进行的修改一 

定是随机的，所以每个像素被成功攻击的概率为 

1／2，要想伪造M个嵌入水印的像素，其成功概率将 

下降为(1／2)M．而要想正确地估计出水印b和映射 

函数厂是完全不可能的． 

3．2．2 篡改定位能力分析 

由上面的分析可知，如果一个像素被修改，该点 

被检测出来的概率是 1／2，也就是说，一幅嵌入水印 

的图像一旦被篡改，理论上将有 5O 9／6的篡改点会被 

检测出来，而且这些被检测出的篡改点将会非常随 

机地分布在篡改区域，使得篡改区域的轮廓十分明 

显，所以本方案的篡改定位能力很好． 

3．2．3 效率分析 

本方案的主要功能都建立在混沌方程的迭代 

上，计算简单，容易实现．在对图像数据进行处理时， 

充分利用了它的二维存储特点，确保了整个系统的 

高效率． 

3．3 实验结果 

用Matlab仿真实现本方案，类似文献[2]，作了 

相应的实验测试，所得结果如下． 

尺寸为256 x 256的灰度Lena图像和原始二值 

水印图像被用于本实验中，如图1(a)和图 1(b)所 

示；图 1(c)所示的则是预处理置乱以后的水印图 

像；嵌入水印后的图像如图1(d)所示．特征区域是 

位于图像中间的8×8块．嵌入水印后的图像峰值性 

噪比(PSNR)高于50 dB，与原始图像在视觉上觉察 

不出差异． 

■霸圈■ 
(a) (b) (c) 【d) 

图 1 水印仿真实例 

嵌入水印后的图像的攻击可以被分为两种： 

I类攻击：图像被篡改的位置完全不会重合于 

作为图像特征的局部块的情况．如图 2(a)所示，用 

圆环附近某像素的灰度值替代圆环上所有像素的灰 

度；检测结果如图 2(b)所示，其中白点代表被篡改 

过的像素，可见尽管篡改很细微，仍可很准确地将其 

检测出来． 

■ ■ 
(a)I型攻击所篡改的嵌入水印 (b)检测出图中被修改的位置 

后~Lena图像 

图 2 I型攻击检测 

II类攻击：图像被篡改的位置部分重合于作为 

图像特征的局部块．由于混沌系统对初始状态极度 

敏感，当我们利用分段线性混沌映射对图像的特征 

块进行散列处理时，如果图像特征块有任何微小修 

改，将导致根据迭代结果序列所生成的查询表 LUT 

和猫映射的参数完全不同．比如：在密钥 K取为初 

值 X。===O．232 323、Ho一0．858 485的条件下，若将 

图像特征块中的像素灰度值 J(125，125)从原来的 

193改为 192，则 LUT中发生改变的有 137项；而 

从 X N小数部分 中抽取的 18 bit数据从原来的 

111O1000l10001O010改变为 101111101111101100， 

即：原来的猫映射采用第 4种参数方式，其中参数b 

一163，c一18；而后来的猫映射将采用第 3种参数 

方式，其中参数n一251，6—236． 

最终，检测结果将非常明显地表明篡改过的嵌 

入水印图像已不具有完整性．如图3(a)所示，仅仅 

将图1(d)中图像特征区域某一像素灰度值加上 1； 

检测结果见图3(b)，其中的白点即检测出的被修改 
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位置，类似于随机噪声． 

■ 
(a)II型攻击所篡改的嵌入 

水印后的Lena图像 

(b)检测出图中被修改的 

位置 

图 3 II型攻击检测 

4 结束语 

本文利用数字混沌特性，建立起图像自身特征 

信息与图像水印的预处理、嵌入、提取等过程的复杂 

联系，提出了一个新颖的数字图像认证方案．该方案 

具有简单、高效、篡改定位精确、安全可行的特点． 
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需求，又大大提升了系统开发效率，对 Web信息管 

理系统的查询系统开发具有重要的应用价值． 

5 结束语 

目前，作为油田生产信息管理系统的一个系统 

已投入使用．通用动态查询系统的应用大大提高了 

数据查询的灵活性，为自动化管理生产数据提供了 

有力的保障．同时，基于多表的通用动态查询控件实 

现，提高了系统的开发效率与可维护性．有待于进一 

步研究的工作是设计开发基于自定义控件的通用动 

态查询系统实现，进一步提高控件的应用价值． 
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